De: Registro Nic BR <portaria@parknorte.com.br> PASSO 3: ENDERECO REMETENTE NAO OFICIAL
Enviado: tarr;a-feira, 13 de j-ﬂl"l'Eil"D de 2026 23:16 Registro.br utiliza dominios oficiais (registro.br, nic.br).
Para: Financeiro - . > Esse tipo de inconsisténcia é um alerta
Assunto: ayo-group.com.br - Fatura em aberto

BR

PASSO 1: USO DE URGENCIA E PRESSAO PSICOLOGICA

Técnica classica de engenharia social: criar medo e senso de
urgéncia para que a vitima aja rapido, sem checar a veracidade.

Prezado Cliente,

Informamos que a fatura referente a renovacio do seu dominio estd prestes a vencer.

Para receber a via atualizada da fatura, responda este e-mail solicitando o envio.
Assim que o pagamento for/:onfirmado, a renovagiio serd concluida automaticamente.

PASSO 2: SOLICITAGAO DE RESPOSTA DIRETA AO E-MAIL

Empresas legitimas ndo pedem confirmacéao de

YALOR DA FATURA . .
pagamento ou envio de fatura por resposta direta.

R$ 125825

W e . r— 19 s &
H_I-_--\.I...l. d TCTH il LY SO0 GO gy

PASSO 4: VALOR ELEVADO SEM CONTEXTO

Renovagao de dominio .com.br custa uma fragao disso

(normalmente anual e bem mais barato).
DATA DE VENCIMENTO

14/01/2026

PASSO 5: USO DE IDENTIDADE VISUAL PARA GERAR CONFIANGA

Técnica de spoofing visual: parecer legitimo para baixar
a guarda do leitor.

Detalhes da fatura

611916
ayo-group.com.br

Registro de Dominio



60 meses

Atengio: Caso o pagamento nio seja efetuado até a data de vencimento, o0 dominio e as contas de e-
muail associadas serio excluidos.

REFORGANDO USO DE URGENCIA E PRESSAO PSICOLOGICA
Técnica classica de engenharia social: criar medo e senso de
Beneficios da I‘EI‘I{II"I:"H.-I;'.E-I:I urgéncia para que a vitima aja rapido, sem checar a veracidade.

* Contnuwdade do seu dominio e site sem Intermrupgies.
*  Manutenciio dos seus e-mails para garantir comunicagio com seus clientes.
* Seguranca ¢ controle total sobre seu dominio ¢ presenga online,

PASSO PRINGIPAL

Em caso de duvidas reporte o e-mail a equipe de Tl e
Adencriosamenie, nao clique em abas de "Clique Aqui" e em links.

Equipe Registro BR

611916



